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POLITICA

1. Introducao

O objetivo desta Politica de Privacidade (“Politica”) é definir processos
e controles que a S3 Caceis Brasil DTVM S.A. (*S3 Caceis”) estabelece
para o tratamento de Dados pessoais, nos meios digitais ou fisicos,
com base no Marco Corporativo de Dados e Informacgao e na Lei Geral
de Protecao de Dados n° 13.709, de 14 de agosto de 2018 (“"LGPD").
A Politica orienta e se aplica a todos os colaboradores e prestadores de
servicos da S3 Caceis.

A area responsavel na S3 Caceis pelo tema de privacidade e protecdo
de Dados é a area Compliance, subordinada a Diretoria de Riscos e
Compliance.

2. Definicoes

2.1. Termos e Definicoes

Agentes de tratamento: o Controlador e o Operador.
Anonimizagdao: uso de meios técnicos razoaveis disponiveis no
momento do tratamento, por meio dos quais os Dados perdem a
possibilidade de associacdo direta ou indireta a uma pessoa fisica.
Autoridade Nacional: érgao da administracdao publica responsavel por
zelar, implementar e fiscalizar o cumprimento da LGPD em todo o
territério nacional.

ANPD: Autoridade Nacional de Protecao de Dados.

Avaliacao de Impacto de Protecao de Dados (DPIA):
documentagdo do Controlador que contém a descricdo dos
procedimentos de processamento de Dados pessoais que podem gerar
riscos as liberdades civis e direitos fundamentais, bem como medidas,
salvaguardas e mecanismos para mitigar o risco.

Base de Dados: conjunto estruturado ou nao estruturados de Dados
pessoais, estabelecidos em um ou varios locais, em suporte eletronico
ou fisico.

Bloqueio: suspensao temporaria de qualquer operacao de tratamento,
mediante guarda do dado pessoal ou da Base de Dados.
Consentimento: manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus Dados pessoais para uma
finalidade determinada.

Controlador: pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de Dados
pessoais, observadas desde que cumpra uma das dez hipdteses
previstas em seu artigo 7° da LGPD. Esse tratamento envolve o correto
manuseio dos Dados pessoais e deve ser utilizado para fins justificados.
Dados pessoais: informacdo relacionada a Pessoa natural/fisica (PF)
identificada ou identificavel, inclusive representante de pessoa juridica
(PJ).

Dados pessoais sensiveis: dado pessoal sobre origem racial ou
étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
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organizacao de carater religioso, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma Pessoa
natural/fisica.

Operador: pessoa natural ou juridica, de direito publico ou privado,
que processa Dados pessoais em nome do Controlador.

Pessoa natural/fisica: Colaborador, executivo, diretor, terceiro,
colaboradores contratuais, candidato a emprego, cliente final ou
qualquer representante da S3 Cacaeis.

Tratamento: toda operacao realizada com Dados pessoais, como
coleta, producao, recepcao, classificacao, utilizagcdao, acesso,
reproducao, distribuicao, processamento, armazenamento,
eliminacdo, avaliacdo ou controle da informagao, modificacao,
comunicacdo, transferéncia, difusdao ou extracao.

Titular dos Dados: Pessoa natural/fisica a quem se referem os Dados
pessoais que sao objetos de tratamento.

Transferéncia Internacional de Dados: transferéncia de Dados pessoais
para um pais estrangeiro ou organismo internacional da qual o pais
seja membro.

Uso Compartilhado de Dados: comunicacgao, difusao, transferéncia
internacional, interconexao de Dados pessoais ou tratamento
compartilhado de bases de Dados pessoais por drgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacdo especifica, para
uma ou mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

2.2. Objetivos da Privacidade
A Politica engloba um escopo de Dados pessoais processados pela S3
Caceis em todo o ciclo de vida - coleta, armazenamento e descarte -
da gestdao de Dados e tipos durante o uso (agdes no sistema, por
exemplo no cadastro), em movimento (trafego de rede, por exemplo
no compartilhamento por e-mail) e em repouso (armazenamento de
dados, por exemplo no inventario de Dados pessoais).

Neste sentido, as principais fases dentro do ciclo de vida de uma
operacao de tratamento de Dados pessoais sao apresentadas no
diagrama abaixo:
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Identificacdo
Avaliagdo de Impacto (DPIA)

Coleta de Dados Tratamento de Dados Exclusdo de Dados

= Consentimento » Direitos dos titulares * Armazenamento de dados
* Transparéncia * Violagdes de Seguranga pessoais

Terceiros

Controlador
Operador
Transferéncias Internacionais

Atividades Transversais

Fungdes e responsabilidades

Catdlogo de textos

Prestagdo de contas

Transferéncias Internacionais

Medidas de seguranca

Privacidade desde a concepgao
Relacionamento com a autoridade nacional
Treinamento

E de suma importancia a garantia de que esses Dados pessoais sejam
protegidos, confidencias e integros.

Regras especificas para protecdo de Dados pessoais sdo assim
explicitadas no item 5.9 desta Politica. Para tanto, tem como objetivos:

e Garantir que todas as Dados pessoais da S3 Caceis sejam
adequadamente protegidas contra ameacas para manter sua
seguranca.

e Assegurar que os colaboradores da S3 Caceis estejam totalmente
cientes das implicagdes contratuais, estatutdrias ou
regulamentares de quaisquer violagdes de Privacidade.

e Limitar o uso de informagdes de Dados pessoais para fins
comerciais.

e Criar uma conscientizacao dos requisitos de protecao de Dados
pessoais para que seja parte integrante da operacgao cotidiana de
todos os colaboradores e garantir que compreendam a
importancia das praticas de protecdao de Dados pessoais.

e Assegurar que todos os terceiros/Operadores que coletam,
armazenam e processam Dados pessoais em nome da S3 Caceis
fornecam protecao de Dados pessoais adequada.

e Assegurar que os regulamentos e contratos aplicaveis relativos a
manutencdo da privacidade, protecao e transferéncia entre
fronteiras de Dados pessoais sejam cumpridos.
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3. Responsabilidades

3.1. Diretoria de Riscos e Compliance
O Diretor de Riscos & Compliance deve acompanhar as atividades do
encarregado e entender de assuntos relacionados a LGPD.

3.2. Encarregado
O encarregado, gerente da area de Compliance, subordinado ao Diretor
de Riscos e Compliance, é o responsavel pelo desenvolvimento,
implementacao, manutencao e monitoramento de um programa amplo
de privacidade e governanca da S3 Caceis, para assegurar
conformidade com todas as leis e regulamentacdes aplicaveis
relacionadas a protecao dos Dados pessoais.

Demais atribuicoes especificas:

e Governanga em gerir riscos associados a Dados pessoais.

e Conhecimento em seguranca da informagao, protecao de Dados
e privacidade e com leis de protecao de Dados pessoais.

e Gestao de equipes e projetos multidisciplinares.

e Busca de conhecimento e estar antenado ao surgimento de
regulacdes e boas praticas do mercado.

e Gestao de problemas e solugodes.

e Ponto focal da relacao com a ANPD.

3.3. Juridico
A area do Juridico, deve realizar o preenchimento no inventario de
Dados pessoais (RoPA) informando a respectiva base legal para o seu
tratamento.

3.4. Colaboradores e Prestadores de Servicos

Todo colaborador e prestador de servigo, deve observar e seguir os
marcos, politicas, e procedimentos estabelecidos pela organizagao,
sendo imprescindivel a compreensdo da responsabilidade do papel do
encarregado. E de responsabilidade de cada colaborador e prestador
de servico todo prejuizo ou dano que vier a sofrer ou causar a S3 Caceis
ou a terceiros, em decorréncia da ndao obediéncia as politicas aqui
referidas. Vide maior detalhes no item 9.

3.5. Comité de Riscos e Compliance
O Comité de Riscos e Compliance deve ter participacdao, mas nao se
limitando, pelo CEO e pelas areas de Tecnologia, Juridico ou Recursos
Humanos, observando o regulamento do vigente, na qual atuam como
defensores e contribuintes do programa de privacidade de Dados
Pessoais em seus respectivos departamentos e locais.
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Devem-se reunir para definir estrategicamente e aprovar as iniciativas
de adequacdo para atendimento a LGPD, estratégia e governanga de
privacidade bem como acompanhar o status dos projetos com impacto
a LGPD.

Demais atribuicoes especificas:

e Gestao do encarregado na implementacao e aplicacao de
controles decorrentes da Politica de Privacidade.

e Visdao de toda a organizacdo dos processos de negdcios que
afetam a privacidade e a natureza, tamanho e sensibilidade das
Dados pessoais mantidas pela S3 Caceis.

e Acompanhamento do RoOPA para seus respectivos locais,
garantindo a reconciliacdo com o inventario de ativos de
informacoes.

e RevisOes e atualizacbes trimestrais do RoOPA para seus
respectivos locais.

e Coordenacao dos esforcos para revisdes periddicas de
conformidade com a privacidade.

e Auxilio ao encarregado na condugao de avaliagdes de impacto de
privacidade no inicio de qualquer processo de negdcios,
instalagbes, servigos ou tecnologias novas / modificados que
possam afetar a postura de privacidade da S3 Caceis.

e Definicdo das estratégias de mitigacao de risco de privacidade
sejam implementadas, sob a orientacao do encarregado.

e Definicao dos registros e notificagdes mantidas e atualizadas.

4. Do registro das atividades de tratamento de

dados pessoais
O tratamento de Dados pessoais, em qualquer operacao ou rotina,
desempenhada pelas dreas da S3 Caceis deve ser, obrigatoriamente,
registrado no RoPA (Records of Processing Activities), conforme
especificado no tépico sobre avaliacao de privacidade desta Politica.

Adicionalmente, o RoPA, deve conter a descricao do fluxo, base legal e
critérios para identificacdo do DPIA.

O tratamento de Dados pessoais, ressalvados os Dados pessoais
sensiveis, somente deve ser realizado nas seguintes hipdteses:

I. Mediante o fornecimento de consentimento pelo titular;
II. Para o cumprimento de obrigacdo legal ou regulatdria pelo
controlador;
III. Pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
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contratos, convénios ou instrumentos congéneres, observadas as
disposicoes do Capitulo IV da Lei 13.708/2018;

IV. Para a realizacao de estudos por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacdao dos dados pessoais;

V. Quando necessario para a execucdao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI. Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VII. Para a protecdo da vida ou da incolumidade fisica do titular ou
de terceiros;

VIII. Para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de salude, servicos de saude ou
autoridade sanitaria;

IX. Quando necessario para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais; ou

X. Para a protecao do crédito, inclusive quanto ao disposto na
legislagao pertinente.

A validacao sobre a correta base legal que legitima cada tratamento de
dados presente no RoPA, sendo a area Juridica a responsavel por tal
preenchimento.

5. Principios de Privacidade
Todas atividades que envolvem o tratamento de Dados pessoais por
gualquer area da S3 Caceis devem observar os principios elencados na
LGPD, quais sejam: finalidade, adequagdao, necessidade, retengao de
dados, minimizacao, livre acesso, qualidade, transparéncia, seguranca,
prevencao, nao discriminacdo e responsabilidade e prestacao de
contas.

5.1. Finalidade

Todos os tratamentos de Dados pessoais devem ser realizados para
propdsitos legitimos, especificos, explicitos e informados ao titular.

Considerando que os dados contidos podem ser obtidos (i) diretamente
do titular quando ha uma possivel contratacao dos produtos e servicos
da S3 Caceis ou em simulacdes em fase de proposta; ou (ii) de fontes
externas legitimas, com devido embasamento legal ou contratual; ou
(iii) em razao de eventual compartilhamento de dados entre o Banco
Santander ou em empresas do Grupo Santander, sem prejuizo do
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disposto na Lei e das hipdteses em que o consentimento for necessario;
€ preciso que atendam a finalidades determinadas e transparentes.

Entre as finalidades para as quais os Dados pessoais podem ser
coletados, estdo:

e Cumprir obrigacdes regulatérias ou legais;

e Exercer direito de defesa em processo judicial, administrativo ou
arbitral;

e Cumprir decisdOes de autoridades, administrativas ou judiciais;

e Verificar a identidade dos titulares e garantir maior seguranca
durante a navegacao em nossos canais, bem como adotar
procedimentos de prevencao a fraude, com o intuito de oferecer
protecao ao titular ou a S3 Caceis;

e Executar acbes em virtude de relagdes pré-contratuais, ou
durante a vigéncia de contratacao (ciclo de vida do produto) ou
pds contratagdo (retencgao, cobranga, etc);

e Tratar reclamacOes, duvidas e solicitacdes (atendimento ao
Cliente, SAC, Ouvidoria) e prestacao de suporte ao titular;

e Realizar pesquisa de satisfacao de produtos/servicos;

e Proceder com auditorias;

e Analisar dados para aperfeicoar a usabilidade, experiéncia e
interatividade na utilizagdo dos nossos portais, sites e
aplicativos;

e Fazer ofertas e/ou fornecer recomendagdes mais assertivas as
necessidades ou interesses dos titulares, inclusive mediante
campanhas de marketing ou de simulacdes realizadas;

e Realizar pesquisas de comunicacao e marketing de
relacionamento, para melhorar nossos produtos e servigos;

e Promover campanhas, bolsas, patrocinios e eventos;

e Utilizar cookies, conforme os termos da Politica de Privacidade
de Usuarios; e/ou

e Realizar manutencao e a atualizacao cadastral.

5.2. Adequacao
Deve haver compatibilidade entre o tratamento realizado e as
finalidades informadas ao titular, considerando o contexto do
tratamento. Assim, deve haver consisténcia entre o que foi informado
ao titular e o uso que se faz do Dado pessoal.

5.3. Necessidade
O principio da necessidade estabelece que o tratamento dos Dados
Pessoais deve ser limitado ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento
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de dados. Esse principio busca evitar o tratamento de Dados pessoais
gue sejam absolutamente desnecessarios, considerando a finalidade
pela qual os dados sdo tratados.

5.4. Retencao de Dados
A S3 Caceis deve reter Dados pessoais/Dados pessoais sensiveis de
forma que permita a identificacdo por ndo mais do que o necessario
para o cumprimento do objetivo declarado.

Cada area da S3 Caceis deve avaliar, sob anadlise do encarregado, a
implantacdao de Politicas, Procedimentos e controles internos para
cumprir com os requisitos de manutencao de registros estabelecidos
pelas leis e regulamentos de privacidade aplicaveis.

Os registros mantidos devem incluir, no minimo, aqueles relacionados
a:

e Avaliagdes de Impacto na Protegao de Dados Pessoais;

e Avisos de privacidade;

e Consentimentos;

e Reclamacgdes de privacidade;

e Relacionamentos com terceiros (incluindo todas as diligéncias
realizadas com terceiros);

e Transferéncias de Dados entre fronteiras (incluindo qualquer
transferéncia de Dados acordados ou outro mecanismo de
transferéncia valida); e

e Notificacdo regulamentar ou da Pessoa natural/fisica relacionada
a uma violagao de dados.

Todos esses registros e documentagao de suporte devem ser mantidos
de forma auditavel e prontamente recuperaveis por um periodo
determinado pela lei.

5.5. Minimizacao e exatidao de dados pessoais
Os dados pessoais devem estar adequados ao que é necessario para
cada finalidade de operagao. Somente é permitido tratar os dados
pessoais minimamente necessarios a operacdo, evitando o tratamento
de dados excessivos e que sejam dispensaveis para a finalidade
pretendida, sob pena de penalizagao.

A S3 Caceis deve manter os Dados pessoais/Dados pessoais sensiveis
integros, completos e atualizados conforme necessario para a
finalidade para a qual é processado, e deve fornecer canais de
comunicagao apropriados para com o Titular.

Os canais de comunicacao devem estar disponiveis para os Titulares
por meio do e-mail: SC |gpd@santandercaceis.com.br.
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5.6. Livre Acesso
O titular pode consultar de forma facilitada e gratuita informacoes
sobre a forma e a duracao do tratamento (quando possivel e aplicavel),
bem como os Dados pessoais tratados pela organizacao, podendo
haver limitagdes a esse direito.

O titular deve tem acesso aos Dados pessoais que a S3 Caceis realiza
o tratamento em seus sistemas (se necessario ou solicitado) e tem a
oportunidade de corrigir seus Dados pessoais, garantindo-o que é
preciso. A S3 Caceis deve apagar, retificar, completar ou alterar os
Dado pessoais para uma solicitagao justificada.

Todos esses pedidos devem ser analisados e gerenciados por meio de
um processo estabelecido do encarregado.

5.7. Qualidade

E necessario garantir que os dados do titular estejam exatos, claros,
relevantes e atualizados, de acordo com a necessidade e para o
cumprimento da finalidade de tratamento.

5.8. Transparéncia
E preciso garantir aos titulares o direito a informacdes claras, precisas
e facilmente acessiveis sobre o tratamento realizado e os respectivos
agentes de tratamento envolvidos, observados os segredos comercial
e industrial.

5.9. Seguranca

A S3 Caceis deve proteger os Dados pessoais em que realiza o
tratamento com as devidas salvaguardas técnicas e organizacionais de
seguranga contra ameacas (internas e/ou externas), como perda de
confidencialidade, integridade, destruicdao nao autorizada e o uso e
compartilhamento indevido. Para mitigacao dos riscos de os Dados
pessoais serem comprometidos por ameacgas de seguranga internas
e/ou externas, a S3 Caceis deve contar com salvaguardas de protecao
de informacgoes, tais como:

e Salvaguardas técnicas - Ferramentas de seguranca da
informacao nao limitadas em firewalls, antivirus, DLP (Data Loss
Prevention), logs, criptografia, Anonimizacao, controle de
acesso, monitoramento do ambiente entre outros.

e Salvaguardas administrativas - Marcos, politicas de segurancga
de TI, procedimento de gerenciamento de incidentes,
treinamentos entre outros.

e ProtecOes fisicas - cameras de CFTV, crachas de identificacao,
controles de acesso fisico entre outros.
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5.10. Prevencao
Devem ser adotadas medidas que busquem prevenir a ocorréncia de
danos em virtude do tratamento de Dados pessoais, de modo que os
danos sejam previstos a tempo de mitiga-los.

5.11. Nao discriminacao
O tratamento de Dados pessoais nao deve ser realizado para fins
discriminatorios ilicitos ou abusivos. Vale ressaltar que neste contexto,
o termo “nao discriminacao” nao se refere somente as situagdes em
gue o termo discriminacdo é usado com o sentido de distinguir ou
diferenciar, mas sim quando o tratamento ilicitamente puder causar
prejuizos ao titular.

Em nenhuma hipétese, a categoria de Dados pessoais sensiveis (etnia,
sexualidade, biometria, conviccao politica ou religiosa, etc) pode ser
utilizada para categorizacao ou analises de comportamento para fins
de oferta de produtos, andlises de comportamento, ou quaisquer
tratamentos que tenham como base legal o legitimo interesse da S3
Caceis.

5.12. Responsabilidade e Prestacao de Contas
A S3 Caceis deve ser responsavel pelo cumprimento das medidas que
efetivem os principios mencionados acima. A S3 Caceis deve entender
sua responsabilidade pelo Dados pessoais/Dados pessoais sensiveis
sob seu controle como um Operador/Controlador de dados, e
consequentemente:

e Ter instrugdes, diretrizes e outras medidas apropriadas para
demonstrar que o processamento do Dados pessoais/Dados
pessoais sensiveis € realizado em conformidade com esta
politica.

e Designar individuos que devem ser responsaveis pela
conformidade da S3 Caceis com os principios de privacidade.

e Garantir a disponibilidade das politicas, procedimentos e
contatos necessarios para o gerenciamento do Dados
pessoais/Dados pessoais sensiveis.

6. Aviso e Consentimento
No papel de Controlador, a S3 Caceis deve obter Consentimento para
o uso de Dados pessoais nos casos de dado pessoais sensiveis. E para
o caso do papel de Operador, deve solicitar ao Controlador o
Consentimento no qual foi adquirido. Abaixo definigoes:

e Aviso: antes de coletar os Dados pessoais, a S3 Caceis deve
notificar sobre as suas politicas e praticas de privacidade,
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propositos de coleta, uso, retencao, divulgacdo e detalhes de
contato do encarregado.

e Consentimento: antes de coletar os Dados pessoais, a S3 Caceis
deve obter um Consentimento explicito deste da Pessoa
natural/fisica, quando necessario de acordo com as regras
vigentes da LGPD.

7. Limitacao da Coleta e Uso
A S3 Caceis deve coletar o dado pessoal limitado aos objetivos
identificados no item 4.1. Além disso, essas informagcdes devem ser
obtidas por meios legais e justos e, quando apropriado, com aviso ou
Consentimento do responsavel pelo dado pessoal.

A S3 Caceis deve seguir o principio de minimizagao de Dados e coletara
Dados pessoais/Dados pessoais sensiveis limitado e relevante em
relacdo a finalidade para a qual eles sdo processados, observadas as
questdes regulatérias quando aplicavel.

Os Dados pessoais nao devem ser disponibilizado ou utilizado de
qualquer outra forma que nao seja o acordado com a Pessoa
natural/fisica no momento da coleta de dados. O objetivo do uso dos
Dados pessoais deve ser claramente explicito para o Titular dos Dados
Pessoais.

8. Anhonimizacao
Os dados devem ser anonimizados para impedir a identificagao
exclusiva de um individuo e caso uma anonimizacao seja solicitada, a
S3 Caceis deve fazer uma analise da solicitacao e se for possivel, a
anonimizacgao sera realizada, ou seja, a anonimizacao pode ocorrer de
duas formas:

e Titular solicita tal direito; ou
e Anonimizagao partindo como um controle preventivo.

9. Compartilhamento e Transferéncia Internacional
A S3 Caceis deve divulgar os Dados pessoais a terceiros apenas para
os fins identificados no aviso e apenas com o Consentimento explicito
do Titular. A S3 Caceis deve adotar medidas e controles técnicos a fim
de garantir a seguranca dos Dados pessoais. Para transferéncias
internacionais devem ser estabelecidas por meio de contrato e devem
ser levados para andlise do comité multidisciplinar.

Para cada novo compromisso com um terceiro ou renovagao dos
contratos existentes em que os Dados pessoais/dado pessoal sensivel
é divulgado a terceiros, deve-se garantir o seguinte:
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e Avaliacao da Aquanima Brasil LTDA para prosseguimento do
processo e exposicao ao risco de todos os terceiros.

e Due diligence inicial a ser conduzida pela Aquanima.

e Incluir disposicoes de privacidade e protecao de Dados no
contrato.

Além disso, deve haver um processo continuo de Due diligence para
acompanhamento dos terceiros que tratam Dados pessoais.

10. Avaliacao de Privacidade
Deve haver um processo de avaliacao de impacto a privacidade com
as atualizacdes anuais do RoPA ou a cada atualizacdao dos processos
que envolvem Dados pessoais.

As avaliagoes de impacto do RoPA e da protecao de Dados se tornaram
um componente essencial dos programas de conformidade de
privacidade. A S3 Caceis deve preparar o RoPA e conduzir o DPIA para
os riscos relacionados a privacidade aplicaveis a S3 Caceis.

A S3 Caceis deve adotar a seguinte abordagem:

e Identificar processos relevantes e fungoes de suporte.

e Preparar RoPA e implementar o questionario DPIA.

e Identificar os riscos e desenvolver estratégias de mitigacdo dos
riscos mapeados.

e Monitorar o fechamento das acdes identificadas.

O encarregado deve coordenar com os processos de negocios e fungdes
de suporte relevantes para garantir que o DPIA seja conduzido de
acordo com a metodologia definida.

11. Privacy by Design (Privacidade por
concepcao) e Privacy by Default (Privacidade por
padrao)

A S3 Caceis deve assegurar que 0S processos e sistemas sejam
projetados de tal forma que a coleta e o tratamento (incluindo o uso,
divulgagao, retengao, transmissao e descarte) estejam limitados ao
gue é necessario para o propodsito identificado. Além disso, deve
considerar a protegcao de Dados pessoais e implementacao de
principios de privacidade, conforme definidos no presente documento,
no ciclo de vida de desenvolvimento de software e em sistema de
informacao terceirizado.

12. Comunicacao e Treinamento
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A S3 Caceis deve garantir um programa de privacidade dos Dados
pessoais, por meio de treinamento periddicos, comunicacdes (internas
e externas) para reduzir o risco de uma violacdo da privacidade. O
encarregado deve monitorar se todos os colaboradores que operam o
dado pessoal estdao em Compliance com os treinamentos fornecidos
pela S3 Caceis.

13. Monitoramento

A S3 Caceis deve estabelecer um mecanismo de monitoramento para
garantir que todos os controles estabelecidos de acordo com as
politicas e procedimentos de privacidade de Dados sejam efetivamente
implementados.

14. Violacao da Politica e Sangoes

As violagOes de privacidade devem ser informadas ao gestor imediato
e, simultaneamente, a area de Riscos & Compliance da empresa e ao
Encarregado. As violagdes de privacidade envolvendo sistemas e
tecnologias devem ser informadas também a area de Tecnologia da
Informacao.

Toda violagdo ou desvio as diretrizes desta politica e de outras
derivadas dela, é investigada para determinacao das medidas
necessarias e sujeita colaboradores e prestador de servigos a acgoes
disciplinares e trabalhistas e, aos prestadores de servicos e parceiros
de negbdcios, inclui-se a rescisao de contratos e penas de
responsabilidade civil e criminal na maxima extensao que a lei permitir.

O ndo cumprimento de algum ponto desta politica, intencional ou nao,
pode levar o colaborador, o prestador de servico a sangoes disciplinares
ou legais, dependendo do caso.

15. Vigéncia
Esta Politica entrara em vigor a partir da data vigente da LGPD.

16. Controle de Alteracoes

Verséo Responsavel Responsavel Data da Responsavel Comité Data da proxima
documento manutencéo alteracéo por validacao Aprovador reviséo
1 Ariel Litvac Ariel Litvacia  18.08.2020 Diretoria de Reunido de Agosto/2021
Riscos e Diretoria
Compliance
2 Alex Severino Jessica Paulada 29.09.2021 Diretoria de Reunido de Setembro/2022
de Souza Silva Riscos e Diretoria

Compliance
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